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Installation und Inbetriebnahme der
virtuellen Appliance mit
Ciphermail auf Ubuntu 16.04. LTS
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1. Einleitung

Die vorliegende Dokumentation beschreibt die Installation der virtuellen Maschine mit einer Ciphermail

4 x.x Installation auf einem Ubuntu 16.04. LTS.

Die Installation kann mit dem vSphere Client in den Versionen 5.x und 6.x durchgefuhrt werden. In
dieser Anleitung wird die Vorgehensweise auf einem ESXi 5.0.0 (IP-Adresse 192.168.0.100) dargestellt,
die virtuellen Maschinen befinden sich in einem Datastore unter /vmfs/volumes/datastore1.

2. Download

Die jeweils aktuelle Version der virtuellen Maschine kdnnen Sie unter der Adresse
https://www.ciphermail.info/downloads. html herunterladen.

Zum Zeitpunkt der Erstellung dieser Dokumentation lautet der Link fiir den Download
https://www.ciphermail.info/downloads/Ciphermail-4.1.2-1-Ubuntu-16.04.zip

3. Installation

Nachdem Sie die virtuelle Maschine herunter geladen haben, entpacken Sie das ZIP-Archiv, dabei wird
der Ordner Ciphermail-4.1.2-1-Ubuntu-16.04 mit den Dateien Ciphermail-4.1.2-1-Ubuntu-16.04-flat.vmdk
und Ciphermail-4.1.2-1-Ubuntu-16.04.vmdk angelegt.

Kopieren Sie diesen Ordner auf Ihren ESXi Host, in eines der Datastore-Verzeichnisse. Da wir das Archiv

auf einem Linux-System entpacken, lauten die Befehle wie folgt:

unzip Ciphermail-4.1.2-1-Ubuntu-16.04.zip
scp -r Ciphermail-4.1.2-1-Ubuntu-16.04 192.168.0.100:/vmfs/volumes/datastore1/

Auf einem Windows System kann man fiir das Ubertragen des Ordners beispielsweise WinSCP nutzen.
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Legen Sie nun im vSphere Client auf dem ESXi eine neue virtuelle Maschine an und wahlen Sie fur die
Konfiguration Benutzerdefiniert.

(55 Neue virtuelle Maschine erstellen - O X

Konfiguration
Konfiguration fiir die virtuelle Maschine auswahlen

Konfiguration

Konfiguration
Mame und Speicherort ~ ~
Speicher Typisch
Version der virtuellen Maschine Erstellen Sie eine neue virtuelle Maschine mit den gangigsten Geraten und Konfigurationsoptionen.
Gastbetriebssystem
CPUs * Benutzerdefiniert
;‘I‘ ‘iE“STE"“E' Erstellen Sie eine neue virtuelle Maschine mit zusétzlichen Geréiten oder bestimmten Konfigurationsoptionen.
Netzwerk

SCSI-Controller
Festplatte auswahlen
Bereit zum AbschlieBen

Vergeben Sie im nachsten Schritt einen aussagekraftigen Namen fiir die neue virtuelle Maschine.

(%) Meue virtuelle Maschine erstellen — m] X

Name und Speicherort
Geben Sie einen Namen und einen Speicherort fiir diese virtuelle Maschine an.

[ konfawaton | ame:

Suar'“le und Speicherort Ciphermail-4. 1.2-1 auf Ubuntu 16.04)

peicher

Version der virtuellen Maschine  Namen von wirtuellen Maschinen kdnnen bis zu 80 Zeichen enthalten und milssen innerhalb jedes YM-Ordners von vCenter
N ) Server eindeutig sein.

Gastbetriebssystem
CPUs VM-Ordner kénnen nicht angezeigt werden, wenn eine direkte Verbindung zum Host besteht. Um VM-Ordner anzeigen und
. . Speicherort fiir diese VM angeben zu kiinnen, stellen Sie eine Verbindung zum wCenter Server her.

Arbeitsspeicher

Netzwerk
SCsI-Controller
Festplatte auswahlen
Bereit zum Abschliefen

Wahlen Sie nun den Speicherbereich aus, auf den Sie die virtuelle Maschine kopiert haben. In unserem
Beispiel ist dies datastore1.

(5 Meue virtuelle Maschine erstellen - O X

Speicher
Zielspeicher fir die Dateien der virtuellen Maschine auswahlen

Konfiquration Zielspeicher fiir die Dateien der virtuellen Maschine auswahlen:

Mame und Speicherort — - - - -
Speicher Name Laufwerkst.., Kapazitat | Bereitgestel, Frei | Typ Thin Provisioning | Zugriff
Version der virtuellen Maschine datastorel Nicht-550 67475 GE 508,43 GB 199,00 GB VMFS3 Unterstiitt Einzelho
Gastbetriebssystem H NFSEIBM2 Unbekannt 266,54 GB 153,35GB 113,20 GB NFS Unterstiitzt Einzelha
CPUs B NFS2QNAP Unbekannt 2,68TB 1,63TB 1,06 TB NFS Unterstiitzt Einzelho
Arbeitsspeicher B Testums Unbekannt 543TB 366,53 GB 508TB NFS Unterstiizt Einzelho
Netzwerk

SCsI-Controller
Festplatte auswahlen
Bereit zum Abschliefen
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Da die Installation, wie zuvor erwahnt, auf einem ESXi 5.0 erfolgt, wahlen Sie als Version der virtuellen

Maschine die Version 8.

() Meue virtuelle Maschine er:

stellen

Version der virtuellen Maschine

Konfiquration

Mame und Speicherort
Speicher

Version der virtuellen Mas
Gastbetriebssystem
CPUs

Arbeitsspeicher
Netzwerk
SCSI-Controller
Festplatte auswahlen
Bereit zum Abschliefien

Version der virtuellen Maschine

Dieser Host oder Cluster unterstiitzt mehr als eine Version der virtuellen Maschine von VMware, Geben Sie die Version der

zu verwendenden virtuellen Maschine an.

" Version der virtuellen Maschine: 7

Diese Version lauft auf VMware ESX/ESi 4.0 und hiher. Diese Version wird empfohlen, wenn Sie Speicher oder
virtuelle Maschinen gemeinsam mit ESX/ESXi bis Version 4. 1 nutzen machten.

* Version der virtuellen Maschine: 8

Diese Version luft auf VMware ESXi 5.0 und hoher. Wahlen Sie diese Version, wenn Sie die neuesten Funktionen fir
virtuelle Maschinen benétigen und keine Migration auf E5X/ESXi 4 erforderlich ist.

Bei dem vorinstallierten System handelt es sich um ein Ubuntu 16.04 LTS 64bit, entsprechend wahlen

Sie die Einstellungen fir das Gastbe

(%) Neue virtuelle Maschine erstel

Gastbetriebssystem

Kenfiguration

Name und Speicherort
Speicher

Version der virtuellen Maschine
Gastbetriebssystem
CPUs

Arbeitsspeicher
Netzwerk
SCSI-Controller
Festplatte auswahlen
Bereit zum AbschlieBen

triebssystem.

len

Geben Sie das Gastbetriebssystem an, das auf dieser virtuellen Maschine genutzt werden soll

Gastbetriebssystem:
" windows
& Linux

" andere

Wersion:

Ubuntu Linuse (64-6it) -

Durch das Identifizieren des Gastbetriebssystems kann der Assistent passende Vorgaben fir die Installation des

Betriebssystems vorsehen.

- O *

Version der virtuellen Maschine: 8

Fir die Inbetriebnahme Gbernehmen Sie die Vorgaben hinsichtlich der Anzahl der virtuellen Sockets und

der Anzahl der Kerne pro virtuellem Socket.

() Meue virtuelle Maschine erstellen

CPUs

Wahlen Sie die Anzahl der virtuellen CPUs fiir die virtuelle Maschine aus.

Konfiguration

Name und Speicherort
Speicher

Version der virtuelien Maschine
Gastbetrisbssystem
CPUs

Arbeitsspeicher
Netzwerk
SCSI-Controller
Festplatte auswahlen
Bereit zum Abschiiefen

Anzahl der virtuellen Sockets: 1 -
Anzahl der Kerne pro virtuellem Socket: 1 -
Gesamtzahl der Kerne: 1

Die Anzahl der virtuellen CPUs, die Sie zu einer VM
hinzufiigen kéinnen, héngt von der Anzahl der CPUs
auf dem Host und der Anzahl der von dem
Gastbetriebssystem unterstiitzten CPUs ab.

Die auf dieser Seite angegebene virtuelle
CPUKonfiguration verstofit mégicherweise gegen
die Lizenz des Gasthetriebssystems.

Klicken Sie auf 'Hilfe’ fur weitere Informationen tber
die Anzahl der Prozessoren, die von verschiedenen
Gastbetriebssystemen unterstitzt wird,

- [m] X

Version der virtuellen Maschine: 8
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Da Ciphermail in der Programmiersprache Java geschrieben wurde und das System zudem den Tomcat
Server verwendet, empfehlen wir als Arbeitsspeicher mindestens 4 GB.

%) Meue virtuelle Maschine erstellen - [m] b e

Arbeitsspeicher Version der virtuellen Maschine: 8
Konfigurieren Sie die Arbeitsspeichergrafe der virtuellen Maschine.

[ Kenfwsion | Arbeitsspeicherkonfiguration
Name und Speicherort @] Ftars ] [
Speicher =
Version der virtuellen Maschine| 512 GBH Empfohien Maximaimenge fir dicses
Gastbetriebssystem 256 cB L <1 Gastbetriebssystem: 1011GE.
;—Pf tsspeich - Empfohlens Maximaimenge fir optimale Leistung: 53236 MB.
rbeitsspeicher 128 GB |

Netzwerk Empfohlene Standardmenge fiir dieses
SCs1-Controler 6468 = Gastbetrichssystem: 1GB.
Festplatte auswahlen soael| o CTPHensMndesmenge fir dieses
Bereit zum AbschiisBen Gastbetiebssystem: 256 MB.

16 GB{H

3GBH

4GB H

Die Voreinstellung fur die Netzwerkkarte kdnnen Sie Ubernehmen.

(%) Neue virtuelle Maschine erstellen - [m} X

Netzwerk
Welche Netzwerkverbindungen werden von der virtuellen Maschine verwendet?

Version der virtuellen Maschine: 8

Konfiquration
Name und Speicherort
Speicher Wie viele Netzwerkkarten machten Sie anschliefien? 1 |=

Netzwerkverbindungen erstelen

Version der virtuellen Maschine -
Gasthetriebssvstem verbinden
s Netzwerk Adapter

Arbeitsspeicher

Netzwerk 1 VM Netwark | [Et000 - F

scsI-Controler
Festplatte auswahien
Bereit zum AbschlieBen

[ sofern von dieser YM-version unterstutat, kannen mithife des Dizlogfelds ‘Enstellungen
bearbeiten’ mehr als 4 Netzwerkkarten hinzugefiigt werden, nachdem die virtuele
Maschine erstellt wurde.

Die Adapterauswahl kann sich sowohl auf die Netzwerkleistung als auch auf die
Migrationskompatibilitat auswirken. Weitere Informationen zur Auswahl von
1und Hosts untersti

n, dievonver
werden, finden Sie hier: VMware-Knawledgebase.

Die Voreinstellung fir den SCSI-Controller kénnen Sie Ubernehmen.

(%) Meue virtuelle Maschine erstellen - [m] x

SCSI-Controller
Welchen SCSI-Controller-Typ méchten Sie verwenden?

Version der virtuellen Maschine: 8

Kanfiquration SCSL-Cantraller

Mame und Speicherort

Speicher " BusLogic Paralel (nicht empfohlen fur dieses Gastbetrisbssystem)
Version der vituelen Mescits | 5 |7 ocicparallel
Gastbetriebssystem

crus " 1Sl Logic SAS
i ' VMware Paravirtual
Netzwerk

SCSI-Controller
Festplatte auswahlen
Bereit zum Abschliefien
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Da Sie die im ZIP-Archiv enthaltene Festplatte verwenden wollen, wechseln Sie in diesem Schritt von

der Option Neue virtuelle Festplatte erstellen zur Option Vorhandene virtuelle Festplatte verwenden.

(%) Neue virtu

Konfiquration

Gastberichssystem

Festplatte auswahlen

Vorhandene Festplatte auswal
Erweiterte Optianen (s}
Bereit zum Abschieben

elle Maschine erstellen

Festplatte auswahlen

ellen Maschine  Wahlen Sie den zu verwendenden Festplattentyp

Festplatie

CPUs &

Arbeitsspeicher " Neue virtuelle Festplatte erstellen
Netzwerk

Scsl-Controller & Vorhandene virtuelle Festplatte verwenden

Bereits konfigurierte virtuelle Festplatte wiederverwenden.

Mithilfe dieser Option, die der virtuellen Maschine direkten Zugriff auf

SAN ermaglicht, kannen Sie varhandene SAN-Befehle 2r
Speicherverwaltung verwenden und auch weiterhin Uber einen
Datenspeicher auf den Speicher zugreifen.

q

Keine Festplatte erstelen

Version der virtuelen Maschine: &

Enne virtuelle Festplatte besteht aus einer oder mehreren Dateien auf dem Host-Dateisystem, Das Gastbetriebssystem
Hame und Speicherort behandelt diese Dateien ais eine einzelne Festplatte,

- [m} X

Mit Hilfe der Schaltflache Durchsuchen wahlen Sie die im Archiv enthaltene virtuelle Festplatte aus.

Bestatigen Sie im vorletzten Schritt die angebotenen Erweiterten Optionen.

() Neuevirtuelle M

aschine erstellen

Vorhandene Festplatte auswhlen
Welche vorhandene Festplatte méchten Sie als virtuelle Festpiatts nutzen?

DName und Speicherort

Version der virtuellen Maschine: §

Speicher
Version der virtuelle:

CPUs
Arbeitsspeicher
Net;
SCSI-Controller

Vorhandene Festy

n Maschine

Gasthetriebssystem

Eestplatte ausnahlen

platte au

Erweiterte Optionen
Bereit zum AbschiieBen

[ datastore 1] Ciphermil-4. 1.2-1-buntu-16.04/Cipher Durchsuchen. .

- o x

Kenfiguration

Speicher
Version der virtueller

(%) Neue virtuelle Maschine erstellen

Erweiterte Optionen
Diese erweiterten Optionen mussen in der Regel nicht gesndert werden.

Legen Sie die erweiterten Optionen fir diese virtuell Festpiatte fest. Diese Gptonen
Name und speicherort miissen in der Regel nicht geandert nerden

n Masching Knoten des virtuellen Gerats

Gasthetriebssystem
CPUs
Arbeitsspeicher
Netzwerk
SCSI-Controlier

Bereit zum Abschief

[scst 0:0y =l

Modus

Eestplatte auswahlen I Unabhangig
Vorhzndene Festolatte ausnal
Erweiterte Optionen

Unabhangige Festplatten werden in Snapshots nicht mit einbezogen.

en (ol
Anderungen werden sofort wirksam und dauerhaft auf die Festplatte
geschrishen,
(o

Ainderungen auf der Festplatie werden beim Herunterfehren oder
Wiederherstellen eines Snzpshots verworfen.

- a x

Version der virtuglen Maschine: §
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Das Erstellen der neuen virtuellen Maschine auf der Grundlage des heruntergeladenen ZIP-Archivs ist

damit abgeschlossen und es werden Ihnen abschlieliend noch einmal die ausgewahlten Einstellungen

angezeigt.
(%) Neue virtuelle Maschine erstellen - [m] X
Bereit zum AbschlieBen Version der virtuellen Maschine: 8
Klicken Sie auf ‘Beenden’, um eine Aufgabe zu starten, die eine neue virtuelle Maschine erstellt.
Konfiguration Enstelungen fiir die neue virtuelle Maschine:
. o
rslamal und Speicherart Name: Ciphermail-4.1.2-1 auf Ubuntu 16.04
peicher
Version der virtuellen Masching Hostj'C\us.ter. esxLin-putde
Gastheticbesystem Datenspeicher: datastorel
CPUs Gastbetriebssystem: Ubuntu Linux (64-Bit)
Arbeitsspeicher CPUs: 1
Netzwerk Arbeitsspeidher: 4096 MB
SCSI-Controller Netzwerkkarten: 1
Eestpiatte auswahlen Netzwerk der Netzwer... VM Network
e p
orhandene Fesiplatte ausndl | 1 yon e ne 0
Erweiterte Optionen scst-controll LsIL parallel
Bereit zum AbschlieBen “controlEn egicraralie
Festplatte erstellen: Vorhandene Festplatte verwenden
Knoten des virtuellen... SCSI(0:0)
Festplattendatepfad: [datastorel] Ciphermail-4.1.2- 1-Ubuntu-16.04/Ciphermail-4.1.2-1-Ubuntu-164vmdk
Festplattenmodus: Dauerhaft
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